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1. はじめに
インターネットの普及に伴いマシンやシステムに対する不正なアクセスや、ネット上のデータに
対する漏洩が大きな問題となっている。特に、各種サービスを提供する UNIX などのマシンでは常
にインターネットにて外部に公開している必要があるため、悪意ある行為に対してマシンやシステ
ムを守るためのセキュリティ対策が必要となっている。
研修では、インターネットに接続している Linux マシンに対する不正アクセス等の防止や、検知
方法を含めたセキュリティ対策の基礎知識、設定および運用についての技術を習得することを目的
に、実際のマシンにできる限り現実的な環境を構築して、実践的なセキュリティ対策に関する機能
についての動作を確認した。更に、パケットフィルタリングによるファイアウオールを構築するこ
とにより、公開サーバネット、内部ネット、外部であるインターネットの 3 セグメント聞のアクセ
ス制御を行った。
2. Linux でのセキュリティ
セキュリティ対策の研修を行うために対象とする 08 を Linux の Debian(Potato/2.2.17) とした。
Linux は、各種インターネットサーバのプラットフォームとしてますます普及している。しかし、
ネットワークに接続したインターネットサーバに対しては、セキュリティの弱点を探知し攻撃する
様々な形式のクラッキングが存在する。そこで、立ち上げた Linux により攻撃やその対策について
学習し可能なものは実際に起動させて確認した。これらのセキュリティ対策のためのプログラムは
様々なものが自由に且つ簡単に入手することが可能である。それもフリーであるものが多く、使用
を間違えれば十分に攻撃に使用可能であるため扱いには注意が必要である。
2.1.ネットワークサーバのセキュリティ
公開サーバでのサーピスアプリケーションに対する攻撃としてインターネットセキュリティがあ
る。その中で、ファイル転送プロトコルである FTP では、本人と確認できない認証方式、パスワー
ドの傍受、セッションの非暗号化などセキュリティ上の問題がある。更に、リモートログインに使
われる telnet でも、 FTP と同じようにユーザー認証、パスワードの非暗号化、セッションの非暗号
化や整合性のチェックがないなどの問題がある。また、 Web サーバで、は Linux の場合 Apache が使
われているが、ホストレベノレのネットワークアクセス制御や Web ディレクトリのパスワード保護な
どセキュリティ機構を備えているものの、セッションに暗号化の仕組みを持たない点やユーザーの
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本人確認も不可能である。その他にも、 finger、 NF8 、 8MB プロトコノレ、リモートホスト上でコマ
ンドを実行する R サービスなどにセキュリティの問題が存在する。
2.2. ネットワークセキュリティ
パケットレベルでのデータ転送を対象としたネットワークセキュリティについては、主なものに
ウィルス、スニッファ、パスワードクラック、スキャナ、スプーフィングなどがある。
2.2.1. ウイノレス
コンビュータウィルスはネットワークやフロッピーディスクなどを経由して広がり、ソフトウェ
アに感染して増殖するプログラムである。悪性のウィルスはファイノレの改憲や、システムエラーを
起こすなどユーザーに被害を及ぼす。ウィルスとは区別するが同じように害を及ぼすものにワーム
がある。ワームには、別のプログラムに感染しないで増殖するプログラムでディスクからディスク
にコピーしながら広がるワームと、メモリでのみ増殖しコンビュータの処理速度を低下させるワー
ムなどがある。更にコンビュータウィルスの一種にトロイの木馬がある。感染して広まるのではな
く、ウィルス自体がアプリケーショ
ンや機能拡張する有用なソフトウェ
アであることを扇って配付されるこ
とが多く、起動すると感染を始めた
り、システムに改変を加えたりする。
このようなウィルスに対しては、
起動やオープンする前に既知のウイ
ルスパターンと比較して検知したウ
イルスを排除または、削除する方法
がある 。 また、インストール直後の
システムのスナップショットを作成
し定期的に比較することにより攻撃
を検出するファイノレ整合性ツーノレ
Tripwire(図 1)などがある。
2.2.2. スニッファ
書評# Phase 1: 
## Phase 2: 
将# Phase 3: 
## Phase 4: 
縦書
側1
2非非
## 
## 
## 
## 
付帯
側非
## 
Reading configuration file 
Generating f精e l罇t 
Creating f精e infor圃ation database 
Searching for inconsistencies 
Total files scanned: 
F i 1 esadded: 
Fi les deleted: 
F i 1 eschanged 
After applying rules 
Changes discarded: 
Changes re圃aining: 
66277 
0 
0 
61982 
61981 
changed : イ曹ーr--r-- root 150 Apr 3 13:37:442001 /etc/hosts 
## Phase 5: Generating observed/expected pairs for changed fi les 
## 
t草書 Attr Observed (what it is) Expected (what it should be) 
鰍# ====== =============== ============== 
/etc/hosts 
st_mti 田e : Tue Apr 3 13 ・ 37:4 201 
st_ctime: Tue Apr 3 13:37:44 201 
md5 (s i g 1)・ lwMAy7ujvkvHZmfJh 目 TF9T
snefru (s i g2): 2zv i PPVGeNOOYm. 59F,bBS 
図 1 Tripwire 出力例
Tue Apr 3 10:45:57 201 
Tue Apr 3 10 : 45 ・ 57 201 
OB田YvqzG:hRBB i pVtGqHjW 
2sGWLegZ4kp9NRcfZzMFzE 
ネットワーク上の転送データを集め情報を盗むのが、スニッファと呼ばれているもので、プロト
コルアナライザと同じようなものである。これは、通常ワークステーションが応答するのは自分宛
のパケットだけである。しかし、プロミスキャストモードに切り替えることにより転送中のすべて
のネットワークトラフィックとパケットを監視、補足できる。スニッファ攻撃によりユーザー名と
パスワードは簡単に傍受(図 2、 3) されてしまう。また、転送データも覗き見る(図 4) ことができる。
スニッファは受け身のプログラムのため発見と限止は難しい。ネットワーク上のインターフェー
スがプロミスキャストモードになっていないか検出するツーノレはあるが、検出したときはすでに情
報が盗まれている可能性がある。効果的な予防策は通信の暗号化である。
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192.168.2.10.1040-192.168.1. 17. 110 
USER mizuno • ユーザー id
PASS MizPas13 • パスワード
LlST 
QUIT 
図 2 POP 接続の傍受
192.168.2.10.1045-192.168.1.17.110 
APOP mizuno lcbf87d8e36elec6cccc948930853a55 
LIST '\暗号化されている
QUIT 
図 3 APOP(暗号化)の傍受
192.168.2.10.1041-192.168.1. 17. 25 
HELO pml.pml.fuis.fukui-u.ac.jp 
MAIL FROM: くmizuno@pml.fuis.fukui-u.ac.jp>
RCPT TO:<root@kapok> 
DATA 
Message-Id: 
く200104060351.AA00007@pml.pml.fuis.fukui-u.ac.jp>
From: H.Mizuno <mizuno@pml.fuis.fukui-u.ac.jp> 
Date: Fri , 06 Apr 2001 12:51:42 +0900 
To: root@kapok 
Subject: MAIL 
MIME-Version: 1.0 
X-Mailer: AL-MaiI32 Version 1.11 
Content-Type: textjplain; charset=us-asci i 
Test Mail from pm1. 
図 4 SMTP の傍受
2.2.3. パスワードクラック
パスワード攻撃は、パスワードをクラック、解読、削除するなどの行為である。貧弱なパスワー
ドセキュリティだと、 root 権限の取得や他のホストへのアクセスを可能にする。阻止するには、ま
ずユーザーに対する徹底した教育と適当なサイクノレでの変更が必要である。さらに、 letc/passwd
ファイルを読める状態にしながらパスワードを
含めないシャドウパスワードにすることである。
また、クラックされやすいログインパスワード
を設定しているユーザーを探すためのパスワー
ド監査ツール(図的を定期的に実行することで
あるが、これは逆に悪用される場合もある。
対策としては、使い捨てのパスワードである
ワンタイムパスワードや暗号化である。
mizuno:3KNqmv.2Ss4/6:10:100 目 Test User:/home/mizuno:/bin/csh 
冊 izuno:36LyAUKffPln6 目 10:100:Test User:/home/mizuno:/bin/csh 
田 izuno:31gQA7kZxVy8s:10:100:Test User:/home/田 izuno ・ /bin/csh
」ーv---'
パスワード
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図 5 パスワードの解読
2.2.4.スキャナ
システムの弱点(セキュリティホール)を探るのがスキャナである。スキャナには、システムスキ
ャナとネットワークスキャナがある。ローカルホストをスキャンしてシステムの設定ミスなどによ
るセキュリティの弱点を探し出すのがシステムスキャナである(図 6)。また、ネットワーク接続を経
由してリモートから攻撃できるサービスやポート(ポートスキャン)を探し出すのがネットワークス
キャナである(図 7)。これらのシステムの弱点を探るスキャナは逆にセキュリティの弱点を診断す
るには有効なツールでもある。
ネットワークスキャナに対しては、攻撃を限止する事はできないが、検知することは可能で、ある。
2.2.5. スプーフイング
スプーフィングとは身元を偽り信頼関係にあると見せかけてホストにアクセスする行為である。
これはソースアドレス (IP アドレス)に基づく認証機能を行うユーティリティを攻撃するもので、代
表的なものには、パケットの IP ヘッダにあるソースアドレスを偽る IP スプーフイング、 IP アドレ
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図 6 システムスキャナ
スと物理アドレスのマッピング情報を偽る
Interesting ports on kapok. fu﨎. fukui-u. ac. jp(192. 168,'1. 17) 
Port State Protocol Serv兤e 
9 open tcp discard 
13 open tcp dayt匀le 
21 open tcp ftp 
2 open tcp sh 
23 open tcp te 1 net
25 open tcp smtp 
37 open tcp ti 圃e
53 open tcp do圃ain 
79 open tcp finger 
80 open tcp http 
106 open tcp pop3pI 
10 open tcp pop-3 
11 open tcp sunrpc 
13 open tcp auth 
139 open tcp netbios-ssn 
43 open tcp https 
512 open tcp exec 
513 open tcp login 
514 open tcp shel 
515 open tcp pr匤ter 
764 open tcp 0・serv
1178 open tcp skkserv 
5680 open tcp canna 
6000 open tcp Xl 
22273 open tcp Inn6 
図 7 ネットワークスキャナ
ARP スプーフィング、 DNS サーバにあるホス
ト名 /IP アドレス変換テープノレを改宣する DNS スプーフイングがある。
スプーフィングは検知が難しく脅威であるが認証とセッション管理を暗号化する方法で対処する。
3. セキュリティ対策
立ち上げた Linux マシンでは、アクセス制御に関する設定ミス、必要のないサービスの起動、パ
スワードの非シャドー化などによるセキュリティホールが存在しないようにセキュリティに関する
基本的な設定を常に見直す事が必要で、ある。更に、セキュリティ情報をチェ ッ クし、問題があるプ
ログラムに対するパッチやパージョンアップ指示がないか常に確認する 。 しがし、サーバやネット
ワーク機器への物理的なアクセスが可能な場合は、高度なソフト的なセキュリティ対策を設定して
も何も意味を成さなくなるため、先ずは身近な脅威と危険に配慮することである。
研修では、リモートからのアクセスに対するセキュリティ対策として、 ûTP 、 SSH 、 APûP、
TCPWrappers、 Apache-SLL などのインストーノレを行った。
ネットワーク上を流れる平文のパスワード盗聴するスニッファを防御する 1 つの方法に OTP
(甁e Time Passsword)がある。認証時のパス
ワードを 1 回限りの使い捨てにするもので、
今回は ûPIE(ûne Time Passwords in 
圃 izuno@p圃1 : "$ 0piekey 471 ka6988 
using the M05 algorithm to co圃pute response. 
Reminder: Oon' t use opiekey fro聞 te1 netor d i a 1-?n sess i ons. 
Enter secret pass phrase : 一一一一←パスフレーズの入力
OAT CUFF GEM 0 IETHACK JUNE • OTP 
田 izuno@pml: “4
図 8 OTP 生成
間 ízuno@pml : "$包阻旦且胆h
Try匤g 192.168.1. 17.. 
Connected to kapok. fuis. fukui-u.ac. jp ‘ 
Escape character is '^]' . 
Oebian GNU/Linux 2.2 kapok. fuis. fukui-u.ac. jp
login ・ 恒型no
otp-圃d5 471 ka6988 ext ←種とシーケンシャル番号
Response: QAT CUFF GEM 01 ET HACK JUNE - OTP の入力
Last login: Fri Apr 6 16 ・ 17 : 08 from icsl. fu﨎. fukui-u.ac. jp 
L匤ux kapok 2.2.17 #1 Sun Jun 25 09 ・ 24 : 41 EST 2000 i586 unknoln 
You have ma i 1. 
冊 ízuno@kapok:"$
図 9 OTP による telnet
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Everyti皿e) をインストーノレした。
OPIE では rlogin、 telnet 、 su、 rsh、
ftp コマンドで OTP が使用できる。
OTP は認証時にサーバから種
(Seed) とシーケンス番号が与えられ
ユーザーがそれらとパスフレーズに
て OTP を生成(図 8) してサーバに送
る(図 9)手順になるが、認証ごとに
mizuno@pml :~$ 
同 izuno@pml : ~$ ~CD kaDok:soI2.Ddf S2.Ddf 
Enter passphrase for RSA key ， 圃 izuno@cocos' : 一一一一←パスフレーズの入力
sol2.pdf 100目!神材料紳柿材料紳紳材料紳材料亭 I 275 KB 0:0 ETA 
mizuno@pml : ~$ 
皿 izuno@p冊1 ・、笠且主盟ok
Enter passphrase for RSA key ，田 izuno@pml' :一一一←パスフレーズの入力
Last login: Fri Apr 614:05:152001 from pm1.fuis.fukui-u.ac.jp on pts/l 
You have ma i I 
聞 izuno@kapok:~$
図 10 88h によるリモートコピーとログイン
OTP を生成する手聞がある。 Windows では OTP 作成に dotkey95 を使用した。
更に、スニッファに対抗するのに SSH(Secure Shell)がある。これにより telnet、 rlogin、 rsh、
rcp 、 rdist の代わりとして高度な認証と安全な通信が実現できる(図 10)0 SSH ではホスト認証、パ
ケットの暗号化、ユーザー(クライアント)認証がある。ホスト聞の認証には RSA 認証による公開鍵
と秘密鍵が必要である。実際のパケットの暗号には共通鍵暗号方式が使われる。ユーザー認証には
rhosts 認証、 RSA 認証、 UNIX パスワード認証がある。もっとも安全な認証は RSA 認証でありパ
スフレーズにより公開鍵と秘密鍵を作成する。尚、今回インストールしたのは OpenSSH である。
Windows 側では TeraTermPro+ TTSSH をインストー/レして SSH を使用した。
次に、メールをメールサーパから取り込むとき通常クライアントでは POP プロトコノレが使われ
るが、ユーザー認証にパスワードが平文でネットワークを流れる。そのため暗号化パスワードを使
う APOP がある。チャレンジアンドレスポンス方式によるユーザー認証を行うもので、パスワード
が盗聴されても意味をなさない(図 3)。しかし、メール自体は暗号化されない。
ネットワークアクセス制御では Linux の場合標準で TCPWrappers が設定されている。 inetd か
ら起動される TCP コネクションに対して制御情報に従って接続を許可または禁止する。また、ア
クセスログの保存も行う事ができる。ポートスキャンや不正なアクセスに対して効果がある。
Web アクセスに関しては、Web クライアントとサーバを安全に接続するのに SSL(Secure Sockets 
Layer)がある。 SSL は、認証と暗号化に RSA と DES、整合性チェックに MD5 を使うプロトコノレ
である。今回は SSLeay を使った Apach-SSL のインストールを行った。ただし試用のため、証明
書の認証は公認の認証機関ではなく自身で行っているd
4_ ファイアウオールの構築
数台のサーバマシンと閉じく数台のクライアントから構成されるサイトを対象としたファイアウ
オールを構築した。外部ネットと内部ネットを論理的に遮断してゲートウェイでデータを中継する
もので、今回はハードディスクや CD-ROM が必要なくフロッピー 1 枚から Linux(2.2.17)を起動す
る Floppyfw・1. 0.6 を用いてファイアウオールマシンを構築した。これはインターネット側である外
部ネット、外部からの攻撃を隔離して守る内部ネット、サービスを提供する公開サーバを置く緩衝
領域(DMZ:DeMilitarized Zone)である公開サーバネットの 3 セグメントが接続するマルチホーム・
ホストのゲートウェイである(図 11)。一般にファイアウオールにはパケットフィルタによるネット
ワークレベルでのファイアウオールとアプリケーションゲートウェイとしてのアプリケーションプ
ロキシファイアウオールがある。今回のファイアウオーノレ機能はパケットフィルタリング(ipchains
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コマンド)である。内部・公開サーバネットはプライベート
アドレスを割り振り IP マスカレードによりアドレス変換
を行い外部とアクセスする。また、外部から公開サーバネ
ットへのサービスを受付けるためにポートフォワーデイン
グ、(ipmasqadm コマンド)処理を行った。基本的には内部か
ら外部への主なサービス要求は通すが逆は全て排除する。
外部から公開サーバネットへの Web、 SMTP 要求は通すな
ど主な内容を図 12 に示す。
次に、ファイアウオールの構成ではメールの送受信に工
夫が必要である。内部宛のメールは全て公開サーバネット
のメールサーバが受けるように .DNS を設定する。そこか
ら更に、内部ネットのマシン(Unix)宛の場合は配送できる
ように内部 DNS を設定した。内部ネットのホストを登録
した内部 DNS は公開サーバネット内にて起動させたが、
内部ネットの情報を持たない外部 DNS である公式の DNS
サーバは仮のサーバを外部ネットで立ち上げてテストした。
また、外部宛てメールは UNIX の場合は直接配送する。
Windows マシンに対してはメーノレサーバが APOP/SMTP
サーバとしてメールを管理する。当然、メールサーバは
SPAM 対策を行っている。
尚、ファイアウオーノレマシンではアプリケーションゲー
トウェイとして Web プロキシの起動も行った。更に透過プ
ロキシ対応のプロキシをインストーノレすれば、 Web などに
対し透過プロキシが可能である。
5. おわりに
インターネット
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図 11 構成図
インターネット
図 12 アクセス制御
インターネットに接続している Linux マシンに対するスニッファ、スプーフイング、データ改輩、
スキャナなどへのセキュリティ対策と'して、様々なフリーのセキュリティツールを用いた機能の構
築と設定を行い効果を確認した。さらに、外部ネットワークであるインターネットからのアクセス
を制御して内部のネットワークを隔離するファイアウオールの基礎知識の習得では、現実的なネッ
トワーク環境での構築を目的とするため、実際に Linux によるファイアウオールマシンを立ち上げ、
パケットでのフィルタリング処理など実践的なセキュリティ対策に関する機能を確認した。
今回の研修により、現在利用しているネットワーク環境のマシン等において、完全ではないが被
害を最小限するためのセキュリティ対策を実現するための技術が習得できた。
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